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DispGe sobre a 292 revisdo da Politica de
Seguranca da Informacdo e Comunicacdo do
Instituto Federal de Brasilia.

INTRODUCAO

Este documento institui a Politica de Seguranca da Informacdo e das Comunicagoes e se aplica a
todas as unidades regimentais do Instituto Federal de Brasilia, a qual devera ser adotada e
cumprida por todos os servidores, colaboradores, consultores externos, estagiarios, alunos e
prestadores de servico que exercam atividades, ou quem tenha acesso a dados ou informacdes
no ambiente do IFB.

CAPITULO |

DO ESCOPO

Art. 1°. A Politica de Seguranca da Informacdo e das Comunicac¢ées (PoSIC) do Instituto Federal
de Educacdo, Ciéncia e Tecnologia de Brasilia — IFB, tem por objetivo estabelecer diretrizes,
normas, procedimentos, responsabilidades e praticas para a protecao das informagdes da
instituicdo visando a continuidade dos processos institucionais criticos e a manutencao do bom
uso da informagdo em todos os seus aspectos, possibilitado o gerenciamento da seguranga de
informacao.

Art. 2°. A PoSIC estda alinhada as estratégias do Instituto Federal de Educagdo, Ciéncia e
Tecnologia de Brasilia (IFB), visando garantir os principios da confidencialidade, a integridade, a
disponibilidade, a autenticidade, e irretratabilidade e a conformidade das informacdes
produzidas ou sob sua custddia.

Art. 3°. A PoSIC deve atender aos preceitos constitucionais, ao arcabouco legal vigente, aos
documentos normativos e administrativos que regem a Administracdo Publica Federal, bem
como estar em conformidade com requisitos regulamentares e contratuais, valores éticos,
assegurando o uso adequado e a mitigacdo de riscos a seguranca da informacdo, bem como o
cumprimento da Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Paragrafo Unico. A informacdo de que trata o caput sera tratada independentemente de onde
ela esteja, residente em memoria de maquinas e dispositivos, armazenada em midias de disco,
em transito ou impressas em documentos e outros meios analdgicos ou digitais,
salvaguardando a exatiddo e a integridade dos métodos de processamento e garantindo que a
comunidade obtenha acesso a informacao e aos ativos correspondentes sempre que for preciso
e de acordo com a necessidade de conhecer e de agir de cada pessoa ou entidade, consoante
com os interesses do IFB.

Art. 4°. A Gestdo da Seguranca da Informacao - GSI deve apoiar e orientar a tomada de decisdes
institucionais, dirimir conflitos e otimizar investimentos em seguranca que visem a eficiéncia,
eficacia e efetividade das atividades de segurancga da informacao.
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CAPITULO II
TERMOS E DEFINICOES

Art. 5°. Para efeitos desta Politica, das normas e procedimentos de Seguranca da Informacao
criados para o ambito do IFB, serdo adotados os termos e definicdes descritos no Anexo .

CAPITULO IlI
CONFORMIDADE

Art. 6°. A legislacdo adotada nesta PoSIC esta elencada no Anexo Il para fins de consulta.

CAPITULO IV
ESTRUTURA NORMATIVA

Art. 7°. A estrutura normativa da Seguranca da Informacdo do IFB é composta por um conjunto
de documentos interdependentes:

I. Politica de Seguranca da Informacdo: define os principios, diretrizes, as competéncias e as
responsabilidades referentes a Seguranca da Informacgao;

Il. Normas de Segurang¢a da Informagdo: estabelecem os conceitos, detalhando os passos a
serem executados, e as obrigacdes a serem observadas para o cumprimento da Politica;

lll. Planos de Seguranga da Informacgdo: instrumentalizam o disposto nas normas, permitindo
sua direta aplicacdo no ambito do IFB. |

V. Programa de Gestdo de Continuidade de Negdcio: conjunto de informacgdes e instrugdes
detalhadas para a prevengdo, tratamento e retorno das atividades normais em caso de
ocorréncia de incidentes e eventos, conforme os riscos avaliados. O Programa é constituido por:

Planos de Gerenciamento de Incidente — contém informag¢des de contato da equipe técnica
gue tratara o incidente bem como instrucdes gerais da prevencao, tratamento e procedimentos
apos retorno;

Plano de Gestao de Riscos — identifica, avalia e define agdes para mitigar ou eliminar os riscos
gue podem impactar a seguranca da informacdo na instituicdo, sendo descritos os
procedimentos para monitorar, responder e controlar os riscos, além de prioriza-los com base
na probabilidade de ocorréncia e no impacto potencial.

Planos de Continuidade de Negdcio — contém informagdes de contato dos responsaveis pelo
remanejo de ativos e recursos necessarios para continuar as atividades durante a contingéncia,
bem como instrucdes gerais do preparo, do remanejo de ativos e recursos e dos procedimentos
de retorno as atividades normais.



CAPITULO V
DAS DIRETRIZES

Secao |
Das Disposi¢oes Gerais

Art. 8°. O cumprimento desta politica de seguranca e os documentos delas advindos deverdo
ser avaliados periodicamente por meio de verificacdes de conformidade, realizadas por grupo
de trabalho formalmente constituido pelo Comité de Governanca Digital (CGD), buscando a
certificacdo do cumprimento dos requisitos de seguranca da informacdo e garantia de clausula
de responsabilidade e sigilo.

Art. 9°. O CGD deve priorizar as a¢Oes de investimentos com vistas a correta aplicacdo de
mecanismos de protecdo, tendo como base as exigéncias estratégicas e necessidades
operacionais prioritarias do IFB e as implicacbes que o nivel de seguranca podera trazer ao
cumprimento dessas exigéncias.

Art. 10. O CGD deve planejar medidas de prote¢do e balancear os custos na aplicacdo de
controles, de acordo com os danos potenciais de falhas de seguranca.

Art. 11. O IFB, além das diretrizes estabelecidas nesta PoSIC deve também se orientar pelas
melhores praticas e procedimentos de SIC, recomendados por drgdos e entidades publicas e
privadas responsdveis pelo estabelecimento de padrdes.

Art. 12. E vedado comprometer a integridade, a confidencialidade, a disponibilidade, a
autenticidade, e irretratabilidade e a conformidade das informag¢des criadas, manuseadas,
armazenadas, transportadas ou custodiadas pelo IFB.

Art. 13. Os contratos firmados pelo IFB devem conter clausulas que determinem a observancia
da PoSIC e seus respectivos documentos.

Art. 14. Serdo elaboradas normas complementares para esse documento.

Art. 15. As diretrizes e principios de seguranca da informacdo descritas nesta Politica devem ser
observadas por todos da comunidade que executem atividades direta ou indiretamente
relacionadas ao IFB durante todas as etapas do tratamento da informacao, a saber: producao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da informacao.

Art. 16. O IFB deve criar, gerir e avaliar critérios de tratamento da informagao de acordo com o
sigilo requerido, relevancia, criticidade e sensibilidade, observando as legislacées em vigor.



Secgao Il
Da Abrangéncia

Art. 17. Esta Politica se aplica a todas as areas do IFB e comunidade em contato com qualquer
informacao de propriedade ou custédia do IFB que incluem:

| - Reitoria (considerando o endereco e qualquer pessoa localizada neste endereco, incluindo
nucleos remotos diretamente subordinados, sendo servidor ou discente do IFB ou ndo);

Il - Campus (inclusive campus em construcdo ou de projecdo futura, considerando o endereco e
qualquer pessoa localizada neste endereco, sendo servidor ou discente do IFB ou ndo);

IIl - Representantes de entidades externas (Participantes do Conselho Superior ou que recebem
ou produzem informacGes de propriedade ou de custddia do IFB);

IV - Fornecedores e Prestadores de servico (limitado aos enderecos e informacgdes do IFB);

V - Qualquer pessoa natural ou pessoa juridica de direito publico ou privado que obtiver
contato com qualquer informacdo de propriedade ou de custddia do IFB ou na iminéncia de ter
contato.

Paragrafo unico: Todos sdo responsaveis e devem estar comprometidos com a seguranca da

informacgao.

Art. 18. A PoSIC/IFB e as suas normas devem ser divulgadas a toda comunidade do IFB e

dispostas de maneira que seus conteldos possam ser consultados a qualquer momento.

Art. 19. Os contratos, convénios, acordos e outros instrumentos semelhantes celebrados com o
IFB devem atender a PoSIC/IFB.

Art. 20. Esta politica também se aplica, no que couber, ao relacionamento do IFB com outros
orgdos e entidades publicas ou privadas.

Secao lll
Das Instancias

Art. 21. O Comité de Governanca Digital (CGD), antigo Comité Gestor de Tecnologia da
Informacdo (CGTI), instituido pela Portaria IFB n? 2 de maio de 2016, é uma instancia de
natureza consultiva e propositiva, de carater permanente, vinculado a Reitoria, que determina
as prioridades dos programas de investimentos em Tecnologia da Informacdo (TIC), as
estratégias de TIC e aprova as politicas de seguranca da informacdo e comunicagbes do
Instituto;

Art. 22. S3o instancias de implementacao, fiscalizagcdo e atualizacao desta PoSIC:

| — O Comité de Governanga Digital (CGD);

Il — Diretoria de Tecnologia da Informacdo e Comunicagdo (DTIC): instdncia administrativa/
executiva responsdvel por propor as politicas e programas do IFB na area de informdtica e
telecomunicagdes, bem como por sua implementagdo e gestao;

lll — Equipe de Prevencdo Tratamento de Incidentes de Redes de Computadores (ETIR): instancia
a ser instituida, responsdvel a dar tratamento de primeiro nivel aos incidentes de seguranca da
informacao;



IV - Gestor de Seguranca da Informacado: servidor responsavel pelas acdes de seguranca da
informacao no ambito do IFB;

V — Unidade Administrativa: qualquer instancia administrativa do IFB a exemplo dos Campi,
unidades ligadas aos Campi, nucleos de pesquisa e centros com funcionalidades especificas.

Secao IV
Do Tratamento da Informagao

Art. 23. Todo ativo de informacdo criado, adquirido ou custodiado pelo agente publico, no
exercicio de suas atividades, é considerado um bem e deve ser protegido de acordo com as
regulamentacles de seguranca existentes com o objetivo de minimizar riscos as atividades e
servicos prestados pelo IFB, preservando sua imagem.

Art. 24. O tratamento das informacGes pessoais deve considerar o respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais,
conforme o disposto na Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
- LGPD), na Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgdo - LAl),
normativos internos e legislacdes aplicaveis.

Art.25. As informagdes produzidas ou custodiadas pelo IFB devem ser descartadas conforme o
seu nivel de classificagdo.
Secao V
Da Classificacdao da Informagao

Art. 26. As informag¢des custodiadas ou de propriedade do IFB devem ser classificadas
levando-se em consideracdo seu valor, criticidade, sensibilidade e requisitos legais e receber o
nivel de protec¢do condizente com sua classificacdao, conforme normas e legislacao especifica em
vigor.

Art. 27. O proprietario da informacdo é responsavel por atribuir o nivel de classificacdo das
informacdes sob sua responsabilidade conforme as orientacdes a serem definidas em norma
complementar ou, se ndo houver, seguir o que estabelece o Conarg.

Art. 28. A classificacdo deve ser respeitada durante todo o ciclo de vida da informacao, ou seja,
criagdo, manutengdo, armazenamento, transporte e descarte.

Secao VI
Da Sensibilizagdo, Conscientizacdo e Capacitacao

Art. 29. O IFB desenvolvera processo permanente de divulgacado, sensibilizacdo, conscientizacdo
e capacitacdo dos agentes publicos sobre os cuidados e deveres relacionados a seguranca da
informacao.

Secao VIl
Da Gestdo dos Ativos de Informacgao

Art. 30. O custodiante do ativo de informacdo deve ser o responsavel pelo armazenamento,
operagdo, administracdo, preservacao e possivel descarte do ativo de informagao.



Art. 31. Os bens ativos de informagao devem:

| — Ser inventariados e protegidos;

Il — Ser identificados os seus proprietarios e custodiantes;

Il — Ter mapeadas as suas ameacas, vulnerabilidades e interdependéncias;

IV — Ter a sua entrada e saida nas dependéncias do IFB autorizadas e registradas por autoridade
competente;

V — Ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de quebra
de seguranga, por meio de mecanismos que permitam a rastreabilidade do uso desses ativos;

VI — Ser regulamentados por norma especifica quanto a sua utilizacdo; e

VIl — Ser utilizados estritamente dentro do seu propédsito, sendo vedado seu uso para fins
particulares.

Art. 32. O proprietdrio do ativo de informacdo deve criar e avaliar critérios de tratamento e
classificacdo da informacdo de acordo com o sigilo requerido, relevancia, criticidade e
sensibilidade, observando a legislagdo em vigor.

Art. 33. Os recursos tecnoldgicos e as instalacdes de infraestrutura devem ser protegidos contra
indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos e
interrupgdes nao programadas.

Art. 34. Os sistemas de informacao e os aplicativos do IFB devem ser protegidos contra ataques
ou ameacas, indisponibilidade, alteracdes ou acessos indevidos, falhas e interrup¢cdes nao
programadas.

Art. 35. O acesso dos usudrios externos aos ativos de informacdo (bem patrimonial) e sua
utilizacdo, quando autorizados, deve ser condicionado a ciéncia e ao aceite do responsavel,
conforme dita esta PoSIC.

Secao VIII
Da Aquisi¢cdao, Do Desenvolvimento e Da Manutengao de Sistemas

Art. 36. O processo de aquisicdo de sistemas e aplicacdes corporativas deve atender requisitos
de seguranca previstos em norma especifica.

Art. 37. O IFB deve, em norma especifica, estabelecer critérios e metodologias de seguranca
para desenvolvimento de sistemas de informacdo, de forma a abranger todas as fases do ciclo
de desenvolvimento e atividades e manutencao.

Art. 38. Apenas pessoas autorizadas pela DTIC devem ter acesso ao ambiente de
desenvolvimento, testes e producdo, aos cédigos-fonte e dados dos sistemas de informacdo do
IFB.

Paragrafo Unico: Os ambientes de desenvolvimento, testes e producdo devem ser segregados
para prevenir acessos ndo autorizados e reduzir riscos.

Art. 39. Toda modificacdo ou atualizacdo em sistemas de informacdo do IFB devem ser
documentadas e aprovadas antes de serem implementadas.



Secdo IX
Do Plano de Investimento em SIC

Art. 40. Os investimentos em seguranca da informacdo serdo realizados de forma planejada e
consolidados em um plano de investimento registrado no Plano Diretor de Tecnologia da
Informacdo e Comunicacdo (PDTIC).

Art. 41. O plano de investimentos serd elaborado com base na priorizacdo dos riscos a serem
tratados e serd obtido a partir da aplicacdo de método que considere, no minimo, a
probabilidade e o impacto do risco, e sera submetido ao CGD.

Sec¢ao X
Da Propriedade Intelectual

Art. 42. Na condicdo de propriedade intelectual, protegida por lei, nenhum aplicativo poderd
ser utilizado no IFB sem a devida aquisicao da licenca de uso.

Paragrafo unico: A gestao das licengas de uso dos aplicativos sera de responsabilidade do gestor
de cada unidade administrativa.

Secgao XI
Dos Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 43. Todos os contratos, convénios, acordos e instrumentos congéneres devem conter
cldusulas que estabelecam a obrigatoriedade de observancia desta PoSIC.

Art. 44. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da
outra parte de divulgar esta PoSIC e suas normas complementares aos seus empregados e
prepostos envolvidos em atividades no IFB.

Art. 45. Nos casos de obtencdo de informacdes de terceiros, o gestor da area na qual a
informacdo serd utilizada deve, se necessario, providenciar junto ao cedente a documentacao
formal relativa a cessdo de direitos sobre informacdes de terceiros antes de seu uso.

Art. 46. Um plano de contingéncia deve ser elaborado no caso de uma das partes desejar
encerrar a relagao antes do final do acordo.

Secao Xli
Da Gestdo de Descarte

Art. 47. Nenhuma midia armazenadora de dados deve ser descartada sem o devido tratamento,
objetivando a seguranca das informacGes nela contidas.

Paragrafo Unico: Entende-se por midia qualquer dispositivo fisico capaz de armazenar dados, a
exemplo de midias magnéticas, dpticas, eletronicas e papel.



Art. 48. Cabera a Politica de Descarte a ser estabelecida no IFB definir, em fungao da criticidade
da informacdo, o tempo para destruicdo fisica da midia e para o seu armazenamento e
reaproveitamento.

Secao Xl
Do Tratamento de Incidentes de Rede

Art. 49. O IFB devera constituir a ETIR.

§ 12 Na constituicdo da ETIR, o IFB deverd definir o modelo de implantacdo que melhor se
adequar as necessidades e limitacdes da instituicdo, dentre os especificados na Norma
Complementar n? 05/IN01/DSIC/GSIPR, de 17 de agosto de 2009, e observar as diretrizes nela
estabelecidas e nas demais normas relacionadas ao tema.

§ 22 A ETIR devera possuir um regimento interno proprio e que devera ser referendado pelo
CGD.

§ 32 Gestor de Seguranca da Informacdo, servidor responsavel pelas acdes de seguranca da
informacdo no @mbito do IFB devera presidir a ETIR.

§ 42 O Gestor de Seguranca da Informacao terd, dentre outras atribui¢Ges, a de ser a conexao
com o Centro de Tratamento e Resposta a Incidentes de Seguranga em Redes de Computadores
da Administragao Publica Federal — CTIR GOV.

Art. 50. A ETIR deve instituir metodologias ou normas que estabelecam processos de gestao
para tratamento e respostas a incidentes de seguranga, de forma a observar o disposto no
arcabouco técnico normativo do CTIR gov.

Secao XIV
Da Gestao de Riscos

Art. 51. O IFB deve estabelecer processos de Gestdo de Riscos de Seguranca da Informacao -
GRSI que possibilitem identificar ameagas e reduzir vulnerabilidades e impactos dos ativos de
informacgao.

Art. 52. A GRSI é um processo continuo e deve ser aplicado na implementacdo e operacdo da
Gestdo de Seguranca da Informacdo, levando em consideracdo o planejamento, a execucao,
analise critica e melhoria da SIC no IFB.

Art. 53. As protecdes devem estar alinhadas aos riscos identificados.

Art. 54. A gestdo de riscos de Tl deve avaliar os riscos relativos a seguranca dos ativos de
informacdo e a conformidade com exigéncias regulatdrias ou legais.



Secdao XV
Da Gestdo de Continuidade de Negécio

Art. 55. O IFB deve manter processo de gestdo de continuidade das atividades e processos
criticos, visando ndo permitir que estes sejam interrompidos e assegurar a sua retomada em
tempo habil.

Art. 56. As acdes de continuidade do IFB devem ser adotadas por todos os titulares de unidade
administrativa, de forma a proteger a reputacdo e a imagem institucional.

Art. 57. As informacGes de propriedade ou custodiadas pelo IFB, quando armazenadas em meio
eletrénico, devem ser providas de cépia de seguranca de forma a garantir a continuidade das
atividades do 6rgdo. As informacdes armazenadas em outros meios devem possuir mecanismos
de protecdo que preservam sua integridade, conforme o nivel de classificacdo atribuido.

Secao XVI
Da Auditoria e Conformidade

Art. 58. Deve ser realizada, com periodicidade nao superior a 4 (quatro) anos, a verificagdo de
conformidade das praticas de Sl do IFB desta PoSIC e de suas normas e procedimentos
complementares, bem como com a legislacao especifica de Sl.

Art. 59. A verificacdo de conformidade deve também ser realizada nos contratos, convénios,
acordos de cooperagao e outros instrumentos do mesmo género celebrados pelo IFB.

Art. 60. A verificacdao de conformidade sera realizada de forma planejada, mediante calendario
de a¢des proposto pelo CGD.

Art. 61. O calendario de ag¢Oes de verificagdo de conformidade sera elaborado com base na
priorizacao dos riscos percebidos.

Art. 62. Nenhuma unidade administrativa podera permanecer sem verificacdo de conformidade
de suas praticas de Sl por periodo superior a 4 (quatro) anos.

Art. 63. A verificacdo de conformidade podera combinar ampla variedade de técnicas, tais como
andlise de documentos, analise de registros (logs), analise de cddigo-fonte, entrevistas e testes
de invasdo.

Art. 64. Os resultados de cada acdo de verificacdo de conformidade serdo documentados em
relatério de avaliacdo de conformidade, o qual serd encaminhado ao Gestor da unidade
administrativa verificada, para ciéncia e tomada das ac¢Oes cabiveis.



Secdo XVII
Dos Controles de Acesso

Art. 65. O IFB deve sistematizar a concessdo de acesso como forma de evitar a quebra de
seguranca da informacao.

Art. 66. O acesso as informacbes custodiadas ou de propriedade do IFB pelos agentes publicos
deve ser restrito ao necessario para o desempenho de suas fungdes.

Art. 67. O acesso fisico as instalacbes do IFB devera ser regulamentado com o objetivo de
garantir a seguranca dos agentes publicos e a protecdo dos seus ativos.

Secao XVl
Do Uso de Recursos Computacionais

Art. 68. O uso de recursos computacionais do IFB pelos agentes publicos deve ser direcionado
exclusivamente para realizacdo das atividades profissionais desempenhadas pelo 6rgdo no
limite dos principios da ética, razoabilidade e legalidade.

Art. 69. N3o é permitida a utilizacdo de programas que violem direitos autorais, conforme
legislacao em vigor.

Paragrafo Unico: Demais questdes acerca do uso de recursos computacionais serdo tratados em
norma complementar especifica.

Secgao XIX
Das Normas Especificas de Seguranga

Art. 70. Os aspectos de segurancga fisica e do ambiente (controles de acesso), logica (uso de
e-mail, internet) e de recursos humanos, serdo tratados em documentos independentes, a fim
de complementar com maior especificidade e detalhamento as normas e recomendacdes de
seguranca no trato das informacodes.

Paragrafo unico: Todos os procedimentos relacionados a seguranca da informacdo, definidos
em instrucdes especificas, devem estar de acordo com esta Politica, e uma vez divulgados,
passam a ser parte integrante desta.

Art. 71. Deverd ser estabelecido por procedimento especifico o descarte seguro de midias de
armazenamento de dados, visando assegurar a remocao de dados sensiveis.

Art. 72. Devem ser previstos procedimentos que visem resguardar o acesso ndo autorizado a

informacGes e dados pessoais que estejam em meio fisico ou digital, adotando politicas de
seguranga sempre que possivel.
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CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 73. E dever do agente publico do IFB conhecer e zelar pelo cumprimento da PoSIC.

Art. 74. Os agentes publicos sdo responsaveis pela seguranca dos ativos e processos que
estejam sob sua custddia e por todos os atos executados com suas identificaces, tais como
crach3, login, senha eletronica, certificado digital e endereco de correio eletronico.

Paragrafo Unico: A identificacdo do usudrio deve ser pessoal e intransferivel, qualquer que seja
a forma, permitindo de maneira clara e irrefutdvel o seu reconhecimento.

Art. 75. Cabe a Alta Gestdo do IFB

| — Comprometer-se em proteger todos os ativos de informac3do da instituicdo;

Il — Formalizar esta PoSIC;

Il — Garantir a provisdo dos recursos necessarios para a implementacdo da PoSIC no IFB;

IV — Promover no IFB a cultura de seguranca da informacdo, por meio de atividades de
sensibilizacdo, conscientizacdo, capacitacdo e especializacdo.

V — Constituir grupo de trabalho para realizar auditoria de seguranca da informagao;

Art. 76. Cabe ao CGD

| — Aprovar a Politica de Segurancga da Informac¢dao Comunicagao;

Il — Aprovar as normas especificas de Seguranca da Informa¢dao Comunicagao;

lll — Desempenhar as atividades determinadas em Normas e Regulamentos ao Comité Gestor de
Seguranca da Informac¢do e Comunicagao- CGSIC;

IV — Exercer outras atribui¢cdes que Ihes forem atribuidas em regimento interno.

Art. 77. Cabe ao CGD como instancia de Seguranca da Informag¢do e Comunicacao

| — Desenvolver a cultura de seguranca da informacdo e das comunicac¢des na Instituicdo;

Il — Coordenar as a¢bes de seguranca da informacao;

lll = Propor, aprovar e publicar normas e procedimentos complementares a PoSIC;

IV — Dirimir eventuais duvidas e deliberar sobre assuntos relativos a PoSIC;

V — Avaliar criticamente a PoSIC, visando a sua aderéncia aos objetivos institucionais do IFB e a
legislacdo vigente, e propor sua revisdo, quando necessario;

VI — Constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

VIl — Receber e consolidar os resultados dos trabalhos de auditoria de seguranca da informacao
e remeté-los a Reitoria;

VIl — Responder as demandas dos drgaos de controle quando referentes a seguranca da
informacdo no IFB;

IX — Realizar e/ou acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informacao;

X — Elaborar e implementar programas destinados a conscientizacdo e a capacitacdo dos
recursos humanos em seguranca da informacao;

XI — Propor agGes de investimentos em seguranca da informacdo do IFB;

Xll— Assegurar que as areas finalisticas desenvolvam seu Plano de Continuidade de Negdcios
para o IFB, dentro de sua area de competéncia;
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XIIl — Assessorar a Reitoria nos assuntos relativos a seguranca da informacao.

Art. 78. Cabe ao Gestor de Seguranga da Informagdo

| - Receber informacgdes sobre incidentes de seguranca;

Il - Coordenar a resposta a incidentes de segurancga;

Il - Preparar evidéncias para acOes legais decorrentes de um incidente;

IV - Analisar incidentes de forma a prevenir sua recorréncia;

V - Promover a cultura de S, juntamente com as instancias superiores;

VI - Acompanhar as investigacGes e as avaliacdes dos danos decorrentes de quebras de
seguranga;

VIl - Propor a alocagao de recursos materiais e humanos necessarios a realizagao de agdes de Sl
e a plena consecugdo da PoSIC e suas normas complementares;

VIII - Presidir e coordenar as acdes da ETIR;

IX - Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Sl;

X - Propor Normas Técnicas relativas a Sl;

Xl — Indicar representantes para participar de foruns de debates com instituicdes que
desenvolvam projetos de pesquisa ou estudos sobre seguranca da informacdo e da
comunicacao;

XIl - coordenar a elaboragdo da Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacdo do 6rgdo, observadas as normas afins exaradas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica;

XIIl - assessorar a alta administracdo na implementacdo da Politica de Seguranca da Informacao;
XIV - estimular agGes de capacitacdo e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

XV - promover a divulgacdo da politica e das normas internas de seguranca da informacgdo do
orgdo a todos os servidores, usuarios e prestadores de servigos que trabalham no érgao ou na
entidade;

XVI - incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados
a seguranca da informacao;

XVII - propor recursos necessarios as acdes de seguranca;

XVIII - acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes Cibernéticos;
XIX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacgao;

XX - acompanhar a aplicagdo de agdes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacao; e

XXI - manter contato direto com o Departamento de Seguranca da Informacdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica em assuntos relativos a seguranca da
informacgao.

Art. 79. Cabe a ETIR:

| — Facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranca;

Il — Auxiliar na recuperacdo de sistemas;

Il — Agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacdes de S| e avaliando condi¢cdes de seguranca de redes por
meio de verificagcdes de conformidade;

IV — Realizar ag¢Oes reativas que incluem recebimento de notificacGes de incidentes, orientacdo
de equipes no reparo a danos e analise de sistemas comprometidos buscando causas, danos e
responsaveis;

V — Analisar ataques e intrusdes na rede do IFB;
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VI — Executar as acdes necessarias para tratar quebras de seguranca;

VIl — Obter informacgbes quantitativas acerca dos incidentes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

VIl — Cooperar com outras equipes de Tratamento e Resposta a Incidentes;

IX — Participar de atividades de formacao, tais como féruns, redes nacionais e internacionais
relativas a Sl;

Art. 80. Cabe ao Gestor do Ativo de Informacado

| — Promover a seguranca dos ativos de informacao sob sua responsabilidade;

Il — Definir e gerir os requisitos de seguranca para os ativos de informacdo sob sua
responsabilidade, em conformidade com esta PoSIC;

Il — Conceder e revogar acessos aos ativos de informacao;

IV — Comunicar a ETIR a ocorréncia de incidentes de SI;

V — Designar custodiante dos ativos de informacdo, quando aplicavel;

VI - Realizar o tratamento e a classificacdo da informacao.

Art. 81. Cabe ao custodiante do ativo de informacdo proteger e manter as informacdes, bem
como controlar o acesso de execucdo/alteracdo, de acordo com os requisitos definidos pelo
gestor da informagdo e em conformidade com esta PoSIC.

Paragrafo Unico: O acesso de leitura as informagdes obedecera ao disposto na Lei de Acesso a
Informacdo Publica (Lei n2 12.527/2012).

Art. 82. Cabe ao titular da Unidade Administrativa

| — Corresponsabilizar com a ETIR pelo monitoramento e orienta¢des relativas a medidas de
seguranc¢a da informac¢do em sua unidade;

Il — Conscientizar os usudrios sob sua supervisao em rela¢cdo aos conceitos e as praticas de SI;

IIl — Incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a
Sl;

IV — Tomar as medidas administrativas necessdrias para que sejam aplicadas acbes corretivas
nos casos de comprometimento da Sl por parte dos usudrios sob sua supervisao;

V — Autorizar, de acordo com a legislacdo vigente, a divulgacdo das informac¢des produzidas na
sua unidade administrativa;

VI — Comunicar a ETIR os casos de quebra de seguranca; e

VIl — Manter lista atualizada dos ativos de informacdo sob sua responsabilidade com seus
respectivos gestores.

Art. 83. Cabe ao Encarregado pelo Tratamento de Dados Pessoais:

| - conduzir o diagnéstico de privacidade,

Il - orientar, no que couber, os gestores proprietdrios dos ativos de informacdo, responsaveis
pelo planejamento, implementacdo e melhoria continua dos controles de privacidade em ativos
de informacdo que realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 84. Cabem aos terceiros e fornecedores, conforme previsto em contrato:

| — Tomar conhecimento desta PoSIC;

Il — Fornecer listas da documentac¢do dos ativos, licencas, acordos ou direitos relacionados aos
ativos de informacdo objetos do contrato;
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Il — Fornecer toda a documentacdo dos sistemas, produtos e servicos relacionados as suas
atividades.

Art. 85. Cabem aos usuarios:

| — Conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PoSIC, bem
como os demais normativos e resolucdes relacionados a SI;

Il — Obedecer aos requisitos de controle especificados pelos gestores e custodiantes da
informacgao;

[l — Comunicar os incidentes que afetam a seguranca dos ativos de informacdo ao ETIR ou ao
responsavel direto/chefia imediata.

CAPITULO VII
DA ESTRUTURA DE GESTAO DE SEGURANCA DA INFORMACAO

Art. 86. O Comité de Governanca Digital fard a vez do Comité de Gestor de Seguranca da
Informacdo e Comunicacgdo - CGSIC, com as seguintes competéncias:

| — Assessorar na implementacdo das acées de seguranca da informagado no Instituto;

Il — Constituir grupos de trabalho para tratar temas e propor solugdes especificas sobre
seguranca da Informacgao; e

Il — Propor Normas e Procedimentos internos relativos a seguranca da informagdo, em
conformidade com a legislagdo existente sobre o tema.

Art. 87. Fica instituido, no ambito do IFB o Gestor de Seguranca da Informacgdo, com as
seguintes competéncias:

| — Promover cultura de segurancga da informacao;

Il — Acompanhar as investigacdes e as avaliacbes dos danos decorrentes de quebras de
seguranga;

Il — Propor recursos necessarios as acdes de seguranca da informacao;

IV — Coordenar a equipe de tratamento e resposta a incidentes em redes computacionais;

V — Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranga da informagao;

VI — Manter contato direto com o Departamento de Seguranca da Informacdo (DSI) do Gabinete
de Seguranca Institucional da Presidéncia da Republica para o trato de assuntos relativos a
seguranca da informacao; e

VIl — Propor normas relativas a seguranca da informacao.

Paragrafo Unico: O gestor de seguranca da informacdo sera designado em expediente proprio e
devera reportar-se sempre ao Comité de Seguranca da Informacao.

CAPITULO VIII
DAS PENALIDADES

Art. 88. Nos casos em que houver o descumprimento ou violagdo de um ou mais itens da PoSIC

ou de suas Normas, procedimentos ou atividades pertinentes a Seguranca da Informacao, estes
serdo tratados conforme legislagdo vigente e/ou normativos especificos.
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CAPITULO IX
DA ATUALIZAGCAO

Art. 89. A PoSIC e todos os instrumentos normativos gerados a partir dela devem ser revisados
sempre que se fizer necessario, ndo devendo exceder o periodo maximo de 4 (quatro) anos.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 90. A presente Politica deve ser lida em conjunto com as obrigacOes previstas na Politica de
Protecdo de Dados Pessoais do IFB, nas normativas internas e documentos correlatos ao tema.

Art. 91. Os casos omissos serdo resolvidos pelo Comité de Governanca Digital (CGD).
CAPITULO XI
DA DIVULGACAO
Art. 92. A PoSIC e suas atualizagGes, bem como as normas complementares, devem ser
divulgadas a todos os servidores, usuarios, prestadores de servigo, contratados e terceirizados

que habitualmente trabalham no IFB.

CAPITULO XII
DA VIGENCIA

Art. 93. Esta Portaria Normativa entra em vigor na data de sua assinatura.
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ANEXO |
TERMOS E DEFINICOES
Para fins desta Portaria Normativa, entende-se por:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdao, bem como a
possibilidade de usar os ativos de informacdo de um érgdo ou entidade;

Il — Agente publico: aquele que, por forca de lei, contrato ou qualquer ato juridico, preste
servicos de natureza permanente, temporaria, excepcional ou eventual, ainda que sem
retribuicdo financeira, ao IFB;

Il — Ameaga: causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou para a Instituicdo [ISO/IEC 13335-1:2004];

IV - Analise de riscos: uso sistematico de informacGes para identificar fontes e estimar o risco;
V - Ativo: qualquer coisa que tenha valor para a organizagao;

VI - Ativo de informagdo: qualquer componente (humano, tecnolégico, fisico, ou légico) que
sustenta um ou mais processos de negdcio de uma unidade ou area de negdcio. Inclui meios de
armazenamento, transmissao e processamento, os sistemas de informac¢do, bem como locais
onde se encontram esses meios e as pessoas que a eles tem acesso;

VIl - Ativo de informacgao classificada: ativo de informacado com informacao classificada;

VIII Auditabilidade: atributo que garante a rastreabilidade dos diversos passos de um processo
informatizado, identificando os participantes, acdes e horarios de cada etapa;

IX - Auditoria: atividade que engloba o exame das operacdes, processos, sistemas e
responsabilidades gerenciais, com o intuito de verificar sua conformidade com os objetivos e
politicas institucionais, orcamentos, regras, normas e padrdes.

X - Auditoria em Seguran¢a da Informagdo: processo de avaliacdo da situacdo atual dos
controles de seguranca da informacao implementados;

XI - Autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

XIl Avaliagdo de Risco: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco.

Xlll Confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados
nem credenciados;
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XIV - Contingéncia: indisponibilidade ou perda de integridade da informagdao que os controles
de seguranca ndao tenham conseguido evitar;

XV Continuidade de negdcios: capacidade estratégica e tatica de um érgdo ou entidade de se
planejar e responder a incidentes e interrupcbes de negdcios, minimizando seus impactos e
recuperando perdas de ativos de informacdo das atividades criticas, de forma a manter suas
operacdes em um nivel aceitdvel previamente definido.

XVI - Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestdo ou legal. Controle também é usado como sindnimo para prote¢do ou contramedida;

XVIl - Custodiante do ativo: unidade administrativa responsavel pelo armazenamento,
operacdo, administracdo e preservacao de ativos, mesmo que transitéria.

XVIII - Custodiante da informacgao: colaborador responsavel pela guarda adequada do dado;

XIX - Dado: representacdo de uma determinada situacdo ou evento em determinado espaco e
tempo, sob uma forma apropriada ao armazenamento, processamento ou transmissao, nao
fornecendo julgamento nem interpretacdo para a tomada de decisdes;

XX - Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

XX| - Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

XXIl - Desastre: evento repentino e nao planejado que causa perda para toda ou parte da
organizacdo e gera sérios impactos em sua capacidade de entregar servigos essenciais ou
criticos por um periodo superior ao tempo objetivo da recuperacao;

XXIll - Dispositivo ou recurso de tecnologia da informacdo e comunicag¢oes (TIC): todo e
qualquer equipamento que permita a armazenagem e/ou veiculagdo de informac&es ou dados,
por qualquer processo, seja ele dptico, grafico, magnético, eletrénico ou outros;

XXIV - Documento: toda a base de conhecimento, fixada materialmente, suscetivel de ser
utilizada para consulta, estudo ou prova;

Documento de dominio publico: documento ou obra (artistica, invencdo desenho industrial,
etc.) que pode ser livremente reproduzido, apresentado ou explorado sem necessidade de
autorizacdo ou pagamento de direitos autorais por esgotamento do prazo previsto em lei ou por
outro motivo que tenha feito expirar a propriedade intelectual;

XXV - Documento de natureza publica: documento relativo ou pertencente a coletividade, de
uso comum a todos, universalmente, conhecido ou sem restricdo de acesso a qualquer pessoa;

XXVI — Evento de segurang¢a da informagdo: ocorréncia identificada de um sistema, servico ou
rede, que indica uma possivel violagdo da politica de seguranga da informag¢do ou falha de
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controles, ou uma situacdo previamente desconhecida, que possa ser relevante para a
seguranca da informacdo [ISO/IEC TR 18044:2004];

XXVIl — Gestor: agente da Instituicdo responsdvel pela definicdo de critérios de acesso,
classificacdo, tempo de vida e normas especificas do uso da informacao;

XXVl - Gestao Arquivistica de Documentos: conjunto de procedimentos e operagdes técnicas
referentes a producdo, tramitacdo, uso, avaliacdo e arquivamento dos documentos em fase
corrente intermediaria, visando sua eliminacdo ou recolhimento para guarda permanente.

XXIX — Incidente: é indicado por um simples ou por uma série de eventos de Seguranca da
Informacdo indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagoes do negdcio e ameacar a Segurancga da Informacao;

XXX - Incidente de seguranca da informagdo: um simples ou uma série de eventos de seguranca
da informacdo, indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operagcbes do negdcio e ameacar a seguranga da informacdo;

XXXI — Informacgado: dados e fatos dotados de relevancia e propdsito que foram organizados e
comunicados de forma coerente e com significado e a partir dos quais se podem tirar
conclusdes e interpretacdes;

XXXII - Informagdo sigilosa: aquela submetida, temporariamente, a restricao de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado;

XXXIII - Integridade: propriedade pela qual se assegura que a informagao nao foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XXXIV - Nao-repudio: propriedade da informacdo que ndo possa ter seu envio ou contestados,
rejeitados ou repudiados por seu emissor ou por seu receptor;

XXXV - Plano de incidente e tratamento de resposta: conjunto de a¢des claramente definidas e
documentadas para serem usadas quando ocorrer um incidente que basicamente cubra as
principais pessoas, recursos, servicos e outras a¢des que sejam necessarias para implementar o
processo de gerenciamento de incidentes.

XXXVI - Plano de continuidade de negodcios: conjunto de procedimentos que devem ser
adotados quando a Instituicdo se deparar com problemas que comprometam o andamento
normal dos processos e a consequente prestacao dos servigos;

XXXVII - Plano de incidente e tratamento de resposta: conjunto de acdes claramente definidas
e documentadas, para serem usadas quando ocorrer um incidente que basicamente cubra as
principais pessoas, recursos, servicos e outras a¢des que sejam necessarias para implementar o
processo de gerenciamento de incidentes.

XXXVIIl — Quebra de seguranga: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da Seguranca da Informacdo e das Comunicacgdes;
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XXXIX - Risco: combinacdo da probabilidade de ocorréncia de um evento e de suas
consequéncias;

XL - Rétulo: identificacdo fisica ou eletronica da classificacdo atribuida a informacao;

XLl - Seguranga da informagado: preservacao da confidencialidade, da integridade e da
disponibilidade da informacdo, adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, também estdo envolvidas;

XLII - Seguranga institucional: conjunto de acdes integradas destinadas a protecdo de pessoas,
processos de negdcio e ativos da Instituicdo;

XLIII - SI: Seguranca da Informacao;

XLIV - Titular do dado: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

XLV - Tratamento da informag¢do: recepcdo, producdo, reproducdo, utilizacdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da informacao,
inclusive as sigilosas;

XLVI - Usuario externo: qualquer pessoa fisica ou juridica que faca uso de informacdes e que
ndo esteja vinculada administrativamente ao IFB;

XLVII - Usuario interno: qualquer pessoa fisica ou unidade interna que faca uso de informacdes
e que esteja vinculada administrativamente ao IFB;

XLVIII - Verificagdo de conformidade em seguranga da informagao: procedimentos que fazem
parte da avaliacdo de conformidade que visam identificar o cumprimento das legisla¢Oes,

normas e procedimentos relacionados a Seguranca da Informacdo da Instituicdo;

XLIX — Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas.
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ANEXO Il

REFERENCIAS LEGAIS E NORMATIVAS

As referéncias legais e normativas utilizadas para a elaboracdo da PoSIC s3o:

| — Constituicdo Federal de 1988, reformada em 2008;

Il — Lei n2 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundacgdes publicas federais;

Il — Decreto n2 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal;

IV — Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica de Seguranca da
Informacdo nos érgdos e entidades da Administracao Publica Federal;

V - Decreto n2 10.641, de 2 de marco de 2021, altera o Decreto n2 9.637, de 26 de dezembro de
2018, que institui a Politica Nacional de Seguranca da Informacao, dispde sobre a governanga da
seguranca da informacao;

VI - Decreto n? 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo, e dispOe sobre o Nucleo de Segurancga e Credenciamento; (duplicada)

VIl — Decreto n? 5.482, de 30 de junho de 2005, que dispde sobre a divulgacdo de dados e
informacgGes pelos 6rgdaos e entidades da Administracdao Publica Federal, por meio da rede
mundial de computadores — Internet;

VIl — Lei n2 9.610, de 19 de fevereiro de 1998, altera, atualiza e consolida a legislacdao sobre
direitos autorais e da outras providéncias;

IX — Instrucdo Normativa GSI n2 1, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e Comunica¢des na Administragdo Publica Federal, direta e indireta, e
da outras providéncias;

X - Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdao nos érgdos e nas entidades da administracdo publica
federal;

Xl - Decreto n? 8.539, de 8 de outubro de 2015, que disp&e sobre o uso do meio eletrénico para
a realizagdo do processo administrativo no ambito dos drgaos e das entidades da administragao
publica federal direta, autarquica e fundacional;

XIl — Norma Complementar no 03/INO1/DSIC/GSI/PR, de 03 de julho de 2009, que estabelece as
diretrizes, critérios e procedimentos para elaboracdo, institucionalizacdo, divulgacdo e
atualizacdo da Politica de Seguranca da Informacdo e Comunicacdes nos drgaos e entidades da
Administracdo Publica Federal, direta e indireta;

Xl = Norma ABNT NBR ISO/IEC 27001:2006 — Técnicas de seguranga — Sistemas de gestdo de
seguranca da informacdo — Requisitos;

XIV — Norma ABNT NBR ISO/IEC 27002:2013 — Técnicas de seguranca - Cédigo de praticas para a
seguranca da informacao;

XV - Norma Complementar n2 02/INO1/DSIC/GSIPR, de 14 de outubro de 2008, que estabelece
a Metodologia de Gestdo de Seguranca da Informacao e Comunicagdes;

XVI - Norma Complementar n2 04/IN01/DSIC/GSIPR, de 25 de fevereiro de 2013, que estabelece
Diretrizes para o processo de Gestdo de Riscos de Seguranc¢a da Informagdo e Comunicagdes -
GRSIC nos érgaos e entidades da Administracdao Publica Federal;
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XVIl - Norma Complementar n2 05/IN01/DSIC/GSIPR, de 17 de agosto de 2009, que disciplina a
criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos
orgdos e entidades da Administra¢do Publica Federal;

XVIIl - Norma Complementar n2 06/INO1/DSIC/GSIPR, de 23 de novembro de 2009, que
estabelece Diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
Seguranca da Informacdo e Comunicacgdes, nos drgaos e entidades da Administracdo Publica
Federal, direta e indireta — APF;

XIX - Norma Complementar n2 08/IN01/DSIC/GSIPR, de 24 de agosto de 2010, que estabelece
as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais nos 6érgdos e
entidades da Administracdo Publica Federal;

XX - Norma Complementar n2 10/IN0O1/DSIC/GSIPR, de 10 de fevereiro de 2012, que estabelece
diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacdo, para apoiar a
Seguranca da Informacdo e Comunicagbes (SIC), dos drgdos e entidades da Administracao
Publica Federal, direta e indireta — APF;

XXI - Norma Complementar n2 11/IN0O1/DSIC/GSIPR, de 10 de fevereiro de 2012, que estabelece
diretrizes para avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacao e
ComunicagGes (SIC) nos orgaos ou entidades da Administracdo Publica Federal, direta e indireta
— APF;

XXIl — Decreto n? 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranga e tratamento de informacao classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

XXl — Lei n? 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil;

XXIV — Lei n2 13.709, de 14 de agosto de 2018, que dispde sobre a protecao de dados pessoais e
altera a Lei n? 12965 de 2014;

XXV - Lei N2 13.853, de 8 de julho de 2019, que altera a Lei n2 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protec¢ao
de Dados; e da outras providéncias;

XXVI — Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacao, dispde sobre a governanca da seguranca da informacao, e altera o
Decreto n? 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24,caput,inciso
IX, da Lei n2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que
possam comprometer a seguranga nacional;

XXVII - Portaria Normativa n? 003, de 30 de marco de 2012, que normatiza o uso do correio
eletrénico institucional em atendimento a Resolugdo n2 34/2011 - CS/IFB.

XXVIII - Portaria 3/2024 - RIFB/IFBRASILIA, DE 15 de abril de 2024, que altera o Regimento
Interno do Comité de Governanca Digital, no ambito do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Brasilia - IFB.
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