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Plano de Agao para a Conscientizagao de Seguranga e da Informagao no ano de 2025

Art. 1° As tematicas e agdes a serem desenvolvidas ao longo do ano de 2025 estdo descritas na Tabela 1.

Art. 2° Poderao ser ofertados cursos de capacitagdo na area de seguranga da Informagéo aos servidores da area de Tl

do IFB.

Tabela 1: Plano de Agao de 2025 para a conscientizagdo de Seguranca da Informagéo no ano de 2025.

Janeiro, fevereiro e

Melhores Praticas de

Campanha de trocas de senhas do IFB.

Como posso proteger minha conta

Social

margo Autenticagéo institucional?
Como compor uma senha?
Habilitando o segundo fator de autenticagao.
) O que é engenharia social?
. . Ataques de Engenharia
Abril e Maio 9 9 Golpes dentro (e fora) da internet;

Phishing e suas variagoes.

Junho e Julho

Melhores Praticas de
Tratamento de Dados

Identificar, armazenar, transferir, arquivar e
destruir informagdes sensiveis;
Privacidade de dados no meu dia-dia de
trabalho.

Agosto e Setembro

Exposicdo ndo
intencional de dados

Vazamento de dados;
Causas de exposi¢édo de dados nido
intencionais.

Incidentes de segurancga

Identificando e relatando incidentes de

seguros

Outubro . ] ~
da Informagéo seguranga da informacao.
. L Como verificar e relatar softwares
Ativos institucionais e de .
Novembro e . desatualizados ou com falhas;
trabalho atualizados e ) - ;
Dezembro Configuragdo segura em ambientes de trabalho

remotos.
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