MINISTERIO DA EDUCACAO

Instituto Federal de Educagiio, Ciéncia e Tecnologia de Brasilia

PORTARIA 3/2025 - RIFB/IFBRASILIA, DE 18 de fevereiro de 2025

Institui o Plano de Conscientizagao
em Seguranga da Informagdo no
ambito do IFB.

A REITORA DO INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DE BRASILIA, nomeada pelo
Decreto de 02 de agosto de 2023, publicada no Diario Oficial da Unido em 03 de agosto de 2023, RESOLVE:

Art. 1° Instituir o Plano de Conscientizagdo em Seguranga da Informagao no ambito do IFB, que tem como objetivo
principal promover uma cultura de segurancga, alinhando-se as melhores praticas e aos requisitos legais vigentes.

Art. 2° O Plano de Conscientizagdo em Seguranga da Informagao no ambito do IFB tem como objetivos:
| - Conscientizar a comunidade do IFB sobre a importancia da seguranca da informacao e os riscos associados;
Il - Promover a adogéo de praticas seguras no dia a dia;
Il - Reduzir a incidéncia de erros humanos relacionados a seguranga;
IV - Aumentar a percepgéo de risco dos usuarios de sistemas e servigos digitais da instituicao;
V - Alinhar as agdes de seguranga da informagao com os objetivos estratégicos da organizagao.

Art. 3° O disposto neste plano deve ser observado por toda a comunidade do IFB, desde técnicos, docentes, alunos,
prestadores de servigos, voluntarios, estagiarios e outras partes interessadas que usam os recursos de TI
disponibilizados pelo IFB, independentemente do seu cargo ou area de atuacgéo.

Art. 4° Anualmente serdo definidas tematicas a partir de um plano de agéo para conscientizagdo da seguranca da
informagao a ser anexado neste plano. Tais tematicas poderéo ser alteradas, a depender das principais necessidades
de formacao da instituigao.

Art. 5° Poderao ser utilizadas diversas estratégias para o amadurecimento da comunidade do IFB, tais como:
| - Campanhas de Conscientiza¢do de assuntos relevantes/emergentes a instituicéo;
Il - Treinamentos e capacitagao de servidores;

Il - Publicagédo de noticias, informagdes e alertas através dos canais de comunicagao oficiais do IFB, tais como
e-mail, portal institucional e redes sociais;

IV - Simulagao de ataques do tipo phishing;

V - Palestras e seminarios voltados para as tematicas de seguranga da informacgao e privacidade de dados;
VI - Recursos de auto aprendizado como videos, cartilhas, pilulas de conhecimento, dentre outros;

VII - Testes e avaliagbes de conscientizagao com o proposito de medir a efetividade do plano.

Art. 6° Compete a Equipe de Prevengao, Tratamento e Resposta a Incidentes - ETIR a coordenagao e planejamento
das atividades de conscientizagdo propostas a cada ano, com o apoio da Diretoria de Comunicagéo, Diretoria de
Tecnologia da Informagéo e Comunicagdo, e demais Pré-Reitorias para o pleno desenvolvimento e divulgagédo das
estratégias de conscientizagdo propostas.



Paragrafo unico. A Diretoria de Tecnologia da Informagéo e Comunicacéo - DTIC sera responsavel pelo Plano
de Conscientizagdo em Seguranga da Informagao enquanto a ETIR nao for instituida.

Art. 7° A responsabilidade pelo bom uso dos ativos tecnolégicos e de informagao da instituicdo € de todos que fazem
parte dela.

Art. 8° A implementagcédo do Plano de Conscientizagdo em Seguranga da Informagdo sera desenvolvido conforme
plano de agbes do ano vigente, em anexo.

Art. 9° Este plano podera sofrer alteragcdes a medida das necessidades institucionais. Caso haja duvidas, sugestoes ou
outras questdes referentes a execugdo do plano de conscientizagéo, estas deverdo ser encaminhadas para o e-mail
institucional da DTIC.
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